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Baggrunden for arbejdet med data-etik i TDC-koncernen
Startskuddet: Deltagelse i ekspertgruppe om data-etik

9 anbefalinger om data-etik

1. Rad for dataetik
Data i 2. Den dataetiske ed
g‘:::sizke“ 3. Dynamisk veerktgjskasse til dataetik
4. Erkleering af virksomheders dataetiske politik
2:::::‘:;:3:;2? 5. Etdataetisk maerke
om dataetik 6. Nationalt, dataetisk videns|gft
n 9 é ~ ¢ 7. Danmark som frontlgber for dataetik
i? lﬁ Pﬁ\ @ 8. Stimulering ?finnovgtion 0g entreprengrskab
)|} n med fokus pa dataetik
9. Dataetik i offentlige indkgb

4. ERKLARING AF
VIRKSOMHEDERS
DATAETISKE POLITIK
Danmark skal, som det ferste land i

verden, stille krav om, at de sterste danske
virksomheder ger dataetik til en del of

Disruptionradet - Partnerskab for Dan-

deres ledelsesberetning.

marks fremtid
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TDC som first-mover pa rapportering om data-etik

ITwatch

TDC vil rapportere om dataetik i sin
arsrapport

I forleengelse af en ekspertgruppes anbefalinger vil TDC fremover leegge frem,
hvordan det gar med dataetikken i virksomheden.

Annual report

A public statement of intent

We comply with both Danish and EU rules for pri-

vacy and data protection, however we believe
that these rules constitute a minimum and nec-
essary, but not sufficient basis for our work with
data ethics.

Rules and regulations often lag behind the rapid
pace of technological innovation. We therefore
seek a proactive approach to data ethics thatis
more extensive than legal compliance. Thus, in
2019, we launched our first ever Data Ethics

The policy outlines the 10 ‘rules’ for handling
personal data, both customer and employee
data, which support respect for privacy, trans-
parency regarding ongoing challenges, and a
positive error culture to ensure that problems
lead to improvements, and that we learn from
our mistakes.

The policy captures our existing commitment to
not resell confidential or sensitive customer
data. You can read more on this on our website.

Policy.

Data ethics - a public statement

TDC Gl'oup of intent

In 2020. we published our data ethics
policy outlining our data ethics principles

2021 data ethics outlook

We will set up initiatives to raise awareness of
data ethics, especially for employees working ex-
Throughout the year, we conducted a tensively with data, to ensure compliance with
series of interviews with managers and our principles and to support our data-ethical cul-
employees who specifically handle per-
sonal data and work in areas that involve
aspects of data ethics. It is our assess-
ment that personal data is handled re- we will also focus on designing processes and
sponsibly and in accordance with our structures that ensure our Data Ethics Policy is
data ethics policy

ture

Annual report 2020

Jens Aaloese. | Foto: PR/TDC/Teis Bruno .% firmly anchored. Particularly when it comes to en-

Although the use of artificial intelligence suring that all new business initiatives with signif-

AF MALTE OXVIG An n U a l re o rt (Al) is regulated by GDPR, we have iden- icantimplications for privacy and handling of per-
Offentliggjort: 23.11.18 Kl. 1. p tified Al as on area where we must con- sonal data must be approved by the corporate
tfinue fo pay extra aftention fo data eth- | management team but also processes that sup-

ics due to the pace of technological de-
velopments and the large amounts of
data that we hold as a company. It is our
conclusion that ethical awareness in the ment:

port a positive error culture, where openness

2020

about errors and problems leads to improve-

Al department is strong. ensuring that Al
is used to improve services for our cus-
tomers. as stated in our policy

"I forbindelse med vores deltagelse i
Ekspertgruppen har vi nu ogsa sat :
gangi en proces med at definere en o e eais. Sy

G 2021 data ethics outiook
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Intern proces frem mod en politik for data-etik

Udarbejdelse af Data-etisk politik

data-etisk politik af godkendt af
direktionen i Group

og ledelseni TDC NET
Medio 2018 * Publicaffairs og Nuuday Ultimo 2019
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* Sustainability

Data-etisk politik

. ‘ Udkast til data-etisk

:c\spekter i forretningen med politik i hering hos Eraatsen':eret for
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TDC Groups politik for data-etik og ansvarlig omgang med kunders persondata

MGroup

TDC Groups politik for dataetik og ansvarlig omgang med kunders persondata

TOC har udarbejdet en kmc!ﬂwmk om medarbejds af kunders Politikken

supplerer de 10 for af der fremgar af *Tank for du Taster”.

1. Respekten for TDC's kunders og privatiiveren vaerdi for TDC.

2. TDC opfatter dataetiske hensyn som mere end of efty af
lovgivningen.

. TDCtilstraber udvikling af en ‘positiv fejlkuitur’ blandt medarbejdere, hvor 3benhed omkring fejl og

problemer ferer til forbedring.

. TDC prioriterer abenﬂed og transparens omkring de Ilobende u«fofmnget som hindtering af

* og kan laere af hi
erfaringer.
Mmrbe;dere, som tilgir kunders har en ing om hedspliy
og har aet en i om, hvordan persondata skal
behandles.
TOC opfylder telelovens krav om afgivelse af men ikke fortrolige

eller folsomme personoplysninger.

TOC udlenmr kun kunders data til myndigheder Iwudor er pligt hertil ifpige lovgivning, domstols- eller
National udger

Machine leaming, kunstig intelligens og brug af algoritmer skal bruges til at stille TDC's kunder bedre,
ikke ringere.

Uddybende forklaringer om de enkelte policies folger herunder:

Respekten for vores kunders privatliv er en grundlaeggende vaerdi for TDC.

* | situationer hvor privatiiv skal afvejes i forhold til andre rimelige og vasentlige hensyn, skal
privatliv som udgangspunkt vaegtes hojest.

* Itilfzide hvor dette ikke kan lade sig gore, som af lovgivning eller
sikkerhedshensyn, skal en forklaring afgives til TDC's ledelse.

* Allenye gstiltag med for privacy og af skal
godkendes af TDC's ledelse, som vurderer disse i forhold til Jjuridiske,
og dataetiske ansvar.

2.

3.

*  TDCvaerner om si for af og sikrer at disse data ikke opbevares
i et laengere tidsrum, end det er ngdvendigt til de formal, hvortil de pagaeldende personoplysninger
behandles.

TDC opfatter dataetiske hensyn som mere vi d og af

lovgivningen.

+ TDC bide danske og iske regier for Disse regler udger et
og et npdvendigt, men ikke ti ligt, grundiag for TDC's arbejde med dataeetik.

* Regelgrundiaget halter ofte bagefter de igheder, som Derfor ti

TOC en proaktiv tilgang til dataetik, som er mere wd\gaense end juridisk compliance.

TOC tilstraber udvikling af en ’positiv fejlkultur’ blandt medarbejdere, hvor benhed omkring fejl og
problemer fgrer til forbedring.

- inger og wil opm-brhowplbehanampfpewm v-skan
kunne drpfre og lese disse i pa tvaers af pper og

“positiv fejlkuitur’, hvor fejl og forer til lsbende forbedri

*  Forudsatningen for en s3dan kultur er, at medarbejdere tor st3 frem og indremme eller pipege
fejl.

4. TDC ptnmemaberlndogwwpammmlmu dellbende udfordringer som handtering af

og P kan laere af hi
erfaringer.

*  TDC tilstraeber fejifri omgang med persondata, men selv med de bedste standarder og procedurer
vil der undertiden ske fejl, databrud og -iekager, enten hos os selv eller hos vores
underleveranderer.

*  Viskal lzere af disse fejl, og forbedring vil kun ske nar vil taler 3bent om dem, informerer kunder,
ledelse og myndigheder, og kommunikerer offentligt omkring de udfordringer vi mader.

* TDChar cprettez en whistieblower ordning for at gore det lettere for TDC's medarbejdere at ggre
opmaerksom pa vasentlige forhold, som vil kunne udgere en overtradelse af lovgivningen eller
interne O ngen kan i i tilfaide hvor medarbejdere vurderer at
andre har udnyttet systemadgang til at skaffe sig oplysninger om kunder, uden at der er et

behov. O kan anonymt, og sikrer fortrolig adgang til TDC's
og for TDC's
¢ TDC priorif at erveli dataetik, og korrekt omgang

med persondata, blandt andet gennem igbende traning, uddannelse og efteruddanneise af
samtiige medarbejdere.

. Medarbejdere, som tilgar kunders har en ing om ligt og
og har aeten i om, hvordan persondata skal
behandles.
*  Som teleoperatgr kommer TDC gerligt i forbindelse med bide almi g ige og
og disse data er g iktive regler for 1.7 g
*  TDC's medarbejdere er gennem deres eller -beviser igti

forhold til kunders persondata. TDC kraever desuden, at udvaigte medarbejdere som udferer
sarligt sensitive opgaver, hvor kunders data kan tilgds, skal sikkerhedsgodkendes af danske
myndigheder.

TDC opfyider telelovens krav om afgivelse af i men vi ikke
ige eller
* TDCvi per gennem salg af i data om
navn, ad € Al ed §31, is til
3l og til ioner, som foretager landsindsamlinger.
+  Alle brugere har mulighed for gratis at ti deres inger fra den offi

nummeroplysningstjeneste, f.eks. ved at blive registreret som "hemmeligt’ eller 'udeladt’ nummer.
Dermed vil deres almindelige persondata ikke vaere offentligt tilgeengelige, og de vil ikke biive
videresolgt.

. TDC udleverer kun kunders data til myndigheder hvis der er pligt hertil ifpige lovgivning, domstols-

eller

*  TDC er, som alle andre teleselskaber, underfagt lovgwnm;, som kraver nﬁumlmg og opbevaring af
en rekke Dette g=ider ng til brug for
for at gere i imod deres regning: forat

opklare kriminelle handlinger, i tilfaside hvor domstole gver dem zdgang il oplvmmgef som
teleselskaber ligger inde med.

*  TDC kraever en retskendelse, mvndnghedsaigmlse eller pibud som grundiag for ndleveﬂng af

kunders data. L hertil er med

omkring af f dne individer, igger en d samt
nationale sikkerhedshensyn, hvor Center for C) har mandat til at

hos vi af sarlig ig karakter, for at beskytte det danske samfund mod
cyberangreb.

Machine learning, kunstig intelligens og brug af algoritmer skal bruges til at understgtte valgfrihed og
selvhjzipsigsninger til TDC's kunder.

*  Machine learning og andre ier bruges i vid ing af gere, vi og
myndigheder. Hos TDC bruger vi disse teknologier til at nedbringe ventetid, sortere og distribuere
henvendeliser fra kunder, og tilbyde selwalg bdde inden- og uden for vores dbningstider.

Group




TDC Groups politik for data-etik og ansvarlig omgang med kunders persondata

1. Respekten for TDC’s kunders og medarbejderes privatliv er en grundlaeggende veerdi for TDC.

N

TDC opfatter dataetiske hensyn som mere vidtraekkende end overholdelse og efterlevelse af lovgivningen.

3. TDCtilstraeber udvikling af en ’positiv fejlkultur’ blandt medarbejdere, hvor abenhed omkring fejl og problemer farer til forbedring.

e

TDC prioriterer abenhed og transparens omkring de Iébende udfordringer som handtering af persondata medfgrer, sa
virksomheder, organisationer og myndigheder kan lzere af hinandens erfaringer.

5. Medarbejdere, som tilgar kunders persondata har underskrevet en erklaering om tavshedspligt og fortrolighedsklausul, og har
gennemgaet en e-leeringsuddannelse om, hvordan persondata skal behandles.

6. TDC opfylder telelovens krav om afgivelse af nummeroplysningsdata, men videreszelger ikke fortrolige eller falsomme
personoplysninger.

7. TDC udleverer kun kunders data til myndigheder hvis der er pligt hertil ifglge lovgivning, domstols- eller myndighedsafggrelse.
National sikkerhed og ngdretssituationer udggr undtagelser.

8. Machine learning, kunstig intelligens og brug af algoritmer skal bruges til at stille TDC’s kunder bedre, ikke ringere.

MGroup



———— e,
- - h

e - e

PSS e S AN

Forankring af politikken

Governance Processer og Awareness-
struktur guidelines initiativer




Eksempel pa forankring: Data Privacy guide

Data Privacy

A guide for Data Members working with
Datain Nuuday

Data Ethics

ROLE IN THE MARKET

KEY OBSERVATION
We do not use our Data fo compromise the dynamics of the

free market and undermine competition

Data Ethics in Nuuday involves
the systematizing, defending
and recommendation of a
concept of right and wrong
behavior when working with

ROLE IN SOCIETY

Bata We do not use Data to compromise human rights as well as
nUU( ) undermine the fundamental institutions of the society we
Data Ethical concerns needs operate in

to be included before

processing data in Nuuday
Consider the potential Data ROLE AS A COMPANY
Ethical concerns and fill out
this part of the Data Privacy We do not use any data To monetize activities beyond the
Matrix industries we compete in and what we are legally obliged to*
nuuday

Kort om Data Privacy guide

» Data-Privacy guide glder for alle
medarbejdere i Nuuday, der arbejder med
processering af data

e Formalet er at etablere en falles proces
for arbejdet med privacy og data-etik

* Indeholder tjekliste for arbejdet med
data herunder data-etiske retningslinjer




